Khuyén cdo ciia Quan dao Marshall (RMI) vé cac
bién phap chinh dé giam thic¢u tic dong ciia nhiéu va
gia mao GNSS

Security

Chinh quyén Hang hai Cong hoa Quan dao Marshall di ban hanh huéng dan vé cac rui ro do
nhiéu GNSS ngay cang gia ting tai cac khu vuc hang hai trong diém va khuyén nghi cac bién
phap nham giam thiéu tac dong dén an toan va hang hai.

Céc hinh thirc can nhiéu nay, thuong lién quan dén cing thing dia chinh tri va cac hoat dong
tac chién dién tir, lam gian doan thong tin dinh vi, din duong va thoi gian, c6 kha ning dan dén
sai s6t hang hai, cham tré van hanh va nguy co mét an toan. Cac su ¢ can nhidu Hé thong Vé
tinh Dan duong Toan cau (GNSS) di gia ting ké tir nam 2022, vdi cac bao cao ctia hang nghin
tau bi anh huéng trong nim 2025. Cac nha khai thac tau duoc khuyén céo:
e Can trién khai cac giao thirc hanh hai dy phong
e Béo cio su ¢ kip thoi
e Tham khdao cac canh bao hang hai dugc cap nhat tr cic co quan chirc nang nhu Trung
tam DAn duong cua Luc lwong Bao vé Bd bién My (NAVCEN) va Trung tim Van tai
Bién cua T6 chtrc Hiép udc Bac Pai Tay Duong (NATO) (NSC)
Panh gia mdi de doa theo khu vue
Chiu A (bao gom Bién Hoa Pong, Bién Pong, Bién Hoang Hai va Eo bién Dai Loan)
Miirc d9 de doa chung: Pang ké, vai tan suat va muic do phic tap ngay cang tang, dic biét 1a
& Bién Pong va gan Ban dao Triéu Tién.
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Chau A, nhat 1a Bién Pong, Bién Hoa Pong va ving bién gan Ban dao Triéu Tién, da ching
kién sy gia ting dot bién nhiéu GNSS ké tir naim 2023, do cing thiang dia chinh tri lién quan
dén tranh chép lanh tho va cac hoat dong cta Triéu Tién. Viéc gay nhidu va gia mao tin hiéu da
xay ra & gan quan dao Truong Sa, eo bién Dai Loan va Hoang Hai. Viéc gia mao Hé thong
Nhan dang Ty dong (AIS) da dugc bdo cao ¢ gﬁn P4 Subi va P4 Vanh Khan, va viéc Triéu
Tién giy nhiéu tir Haeju di 1am gian doan céac tuyén dudng van tai bién cia Han Qudc.

CAc rai ro di kém: Tai Bién Dong (chiém 30% thuong mai toan céu), viéc gida mao tin hi¢u co
thé khién cac tau di chéch hudng vao ving bién tranh chap, lam gia ting cing thang ngoai giao.
Viéc gy nhidu lam gian doan AIS va Hé thong Hién thi va Thong tin hai d Dién tir (ECDIS),
lam ting nguy co va cham trén cac tuyén dudng dong duc nhu Eo bién Malacca. Cac mébi lo
ngai vé an ninh bao gém kha ning leo thang quén su, véi viéc gdy nhiéu cua Triéu Tién lién
quan dén cac vu thir tén lira. Tac dong kinh té bao gom sy cham tré trong thwong mai va chi
phi bao hiém cao hon, trong khi rui ro vé an toan bao gém dir li€u vi tri sai 1éch & cac khu vuc
c6 luu luong giao thong cao.

Sy nhiéu loan ndy anh hudng dén tit ca cac chom vé tinh GNSS chinh (Hé théng Pinh vi Toan
cau (GPS) (M¥), Galileo (Lién minh Chau Au), GLONASS (Nga), BeiDou (Trung Qudc)), v6i
tinh trang gay nhidu da chom vé tinh va gia mao tinh vi ngay cang phuc tap. Nhimng su ¢ gian
doan nay thuong dai dang, v6i tic dong hang ngay & cac khu vuc ¢6 luu luong giao thong cao.

Bién Baltic (bao gom Vinh Phian Lan va Vinh Gdansk)
Mikc dd de doa chung: Nghiém trong, xay ra gan nhu hang ngay va pham vi bao phu rong.

Bién Baltic, bao gém Vinh Phan Lan, Vinh Gdansk va cac khu vuc gén Kaliningrad, da ndi 1én
nhu mot diém nong nhiéu GNSS 16n ké tir cudi nam 2023, v6i cac ngudn nhidu cia Nga tai
Tinh Kaliningrad (vi du: hé thong Tobol va Ham ddi Baltic) dugc cho la nguyén nhan gay gian
doan tin hi¢u hang ngay. Cac nghién ctru cua Pai hoc Hang hai Gdynia va GPSPATRON da
phat hién 84 gio bi nhiéu tir thang 6 dén thang 11 nam 2024, trong d6 riéng thang 10 nim 2024
14 29 gio, bao gom ca nhidu da tan tir cac ngudn phat song di dong trén bién. Luc luong Bao vé
B& bién Phan Lan ghi nhén cac nhiéu loan lién tuc ké tur thang 4 nam 2024. EASA va
GPSJAM.org d3 1ap ban do nhiéu lién tyc tir Kaliningrad, anh huéng dén hon 5.800 tau trong
quy II nam 2025.

Riii ro di kém: Trong ving bién kin véi luu lugng giao thong day dic va nudc nong ndy, su
gian doan tin hi¢u v¢ tinh lam tang nguy co méc can va va cham, nhat 1a & gﬁn cac cang nhu
Gdansk va Helsinki. Cac bat thuong ctia AIS c6 thé gy hiéu 1am cho cac tau, con viéc gia mao
gdy ra sai s6 vi tri. Rui ro an toan bao gdm bao dong gia va nhan thic tinh hudng bi suy giam,
v6i nhitng tac dong vé an ninh tir cac chién thuat chién tranh hdn hop ctia Nga. Tac dong kinh
té bao gdm su cham tré tai cac cang va chi phi van hanh cao hon, cong thém cing thang giira
NATO va Nga.

Trung Pong (bao gom Bién A Rép, Bién Pé, Vinh A Riap/Ba Tw, Vinh Oman va Eo bién
Hormuz)



Mikc d9 de doa chung: Pang ké, c6 kha ning leo thang trong bdi canh bat 6n ¢ khu vyc nay.

Khu vye Trung Pong dang phai chiu sy can nhidu GNSS dai dang, trim trong hon béi cac cudc
xung dot nhu xung dot giira Israel va Iran, va hanh dong cua Houthi & Bién Do. Céac vu giy
nhidu va gia mao di gia ting ké tir thing 6 nim 2025, sau cac cudc khong kich cua Israel vao
cac muc ti€u cua Iran va cac hanh dong tra diia. Trung tdm Thong tin Hang hai Chung (JMIC)
béo céo tinh trang gian doan nghiém trong anh hudng dén cac tau, voi cac mo hinh gia mao
hinh tron dugc quan sat thiy ¢ ngoai khoi Haifa va cac hién tuong bat thudng ¢ gan bd bién
Sudan. Dir liéu Al ciia Windward cho thay khoang 970 tau mdi ngay bi anh huéng & Vinh A
Rap va Eo bién Hormuz trong thang 6 nam 2025, ting tir 0 trong quy IV nim 2024 1én 890
trong quy II ndm 2025. Thong tin tinh bao ngudn mé chi ra cac hé thong tac chién dién tir nhu
cac hé théng & gan Cang Bandar Abbas, Iran, 1a nguyén nhan chinh.

Cac rai ro di kém: Sai s6 dinh vi c6 thé gay ra tinh trang méc can hodc va cham tai cac diém
nghén giao thong nhu Eo bién Hormuz, mot tuyén duong quan trong cho hoat dong thuong mai
ctia ddu mo toan cau. Mot su ¢ dang cha v 1a tau container MSC ANTONIA bj mic can ¢ Bién
D6 ngay 10 thang 5 nam 2025 do gid mao tin hi¢u. Cac gian doan hoat dong khac bao gém dir
liéu AIS khong dang tin cdy, c6 thé gop phan xac dinh sai vi tri tdu va 1am ting nguy co va
cham. Céc tac dong vé an toan cang nghiém trong hon do kha nang lan toa tir cac hoat dong
quan sy, Vi cac tac dong thir cap dén cac hé thong phy thudc vao thoi gian nhu xir 1y hang héa.
Céc tac dong kinh té bao gom viéc di chéch dudng va tang phi bao hiém, con rii ro an ninh lién
quan dén viéc che gidu cac hoat dong bat hop phap nhu trdn tranh 1énh trimg phat.

Bién Pong Pia Trung Hai
Mirc dd de doa chung: Pang ké, v6i cac su cb thudng xuyén va ngdy cang gia ting.

Bién Pong DPia Trung Hai, bao gom cac khu vuc gan Sip, Syria, Tho Nhi Ky va bo bién Israel
va Lebanon, di ching kién sy gia ting manh mé cac gian doan GNSS ké tir khi ¢6 xung dot
Nga - Ukraine vao nam 2022, véi su lan téa tir cac cudc xung dot & Trung Bong. Cac bao cdo
tir NAVCEN va GPSJAM.org néu bat tinh trang gdy nhiéu ¢ gan Cang Said, Ai Cap, Kénh dao
Suez va Cang Jeddah, A Rap Xé Ut, v6i hon 117 tau bi g1d mao vi tri dén San bay Beirut-Rafic
Al Hariri vao ngay 4 thang 4 nim 2024. Dén quy II nim 2025, tinh trang nhiéu ciing anh huéng
dén cac tau ¢ ngoai khoi bo bién Sudan, kéo dai dén tan Pong Dia Trung Hai. Cac can ctr khong
quan cua Israel da duoc xac dinh 12 ngudn gay nhiéu trén dién rong, anh huong dén hang khong
dan dung va giao thong hang hai. Co quan An toan Hang khong Lién minh Chau Au (EASA)
ghi nhan tinh trang gay nhiu va gia mao lién tuc trong khu vyc nay, thuong lién quan dén
phong thii chdng lai may bay khong ngudi l4i va tén lia.

Cac rii ro di kem: Trong khu vuc c6 luu lugng giao thong cao nay, sy gidn doan tin hi¢u vé
tinh ¢6 thé dan dén viéc di chéch dudng vao ving nudc nguy hiém hoic khu vuc han ché, lam
tang kha ndng va cham va méc can. Viée gid mao AIS tao ra dau vét tau gid, lam phtrc tap viéc
quan 1y giao thong va c6 kha ning tao diéu kién cho cac hoat dong bat hop phap. Cac mdi lo



ngai v€ an toan bao gém canh bao dia hinh gia va bao dong cua hé thong trén tau, con céc rui
ro an ninh lién quan rdng hon dén chién tranh dién tu.

Bién Den

Mirc d9 de doa chung: Nghiém trong, do xung dot dang dién ra va chién tranh dién tir c6 muc
tiéu.

Khu vuc Bién Pen, nhét 14 ¢ gin Crimea, cac cang Gelendzhik va Novorossiysk, va bién gi6i
Ukraine, dang phai d6i mat véi tinh trang nhiéu GNSS nghiém trong do tac chién dién tir cua
Nga, von di gia tang ké tir cudc xung dot Ukraine ndm 2022. Thong tin tinh bao ngudn mé cho
thdy cac hé thong gy nhifu & gan Gelendzhik khién tau thuyén hién thi vi tri trong dét lién,
v6i 227 tau chd hang bi gia mao dén nhiéu dia diém trong dét lién vao ngay 4 thang 4 nim
2024. Windward Al bao cdo tinh trang gian doan lién tuc, bao gdm cé viéc gay nhidu da chom
vé tinh, anh hudng dén tat ca cac hé thong GNSS chinh.

Cac rui ro di kém: Do chinh xac dinh vi kém trong khu vuc xung dot nay lam gia tang nguy
co va cham va méc can, nhit 1a & vung nudc nong. Viéc gid mao co thé danh lira tau thuyén
vao cac khu vuc han ché, lam trAm trong thém cang théng dia chinh tri. Sy gidn doan hoat dong
anh huong dén cac hé théng dinh vi va thoi gian dong, con cac h¢ luy vé an toan bao gém viéc
AIS khoéng dang tin cdy trong viéc hd tro tranh va cham. Cac rii ro an ninh rat nghiém trong,
véi viéc nhiu co kha niang che giéu cac hoat dong quan su hoac tao diéu kién cho mét sb tau
thuyén thuc hién cac hoat dong lién quan dén 1énh trung phat. Tac dong kinh té bao gém viéc
cham tré van chuyén ngii c6c va dau, von rat quan trong d6i véi an ninh luong thyuc toan cau.

Cac bién phap giam thiéu
Dé bao vé khoi su can nhidu cia GNSS, cac tau mang ¢& RMI can ap dung cac bién phép sau,
pht hop véi cac thong 1¢ quan 1y t6t (best practice) ctia nganh va huéng dan cua IMO:

Thuec hién du phong vé hanh hai

e Sir dung cac ngudn dinh vi thay thé tai cac khu vuc ¢ nguy co cao, bao gom Hé thong
dan duong quan tinh (INS), thién vin hang hai, 1ap dudng cin song song trén radar va
hanh hai béng mét thuong dya vao cac mdc bo. Kiém tra chéo dir liéu GNSS véi cac
ngudn nay dé phat hién bat thudng.

e Duy tri cac hai dd giéy duoc cap nhat & khu vyc lién quan va ddm bao ECDIS duoc cAu
hinh dé nhap thu cong vi tri dy doan va tdc do trong thot gian bi gidn doan.

e Tich hop cac may thu GNSS da chom v¢ tinh/da tan sd (vidu: GPS, Galileo, GLONASS,
v.v.) dé cai thién kha ning chdng choi.

Giam st va phat hién nhiéu
e Sir dung may thu c6 tinh nang chdng nhiéu/gia mao, chang han nhu Ang-ten Mau Thu
C6 Kiém Soat (Controlled Reception Pattern Antennas - CRPA), Giam sat Tinh toan ven



Tu dong cua May thu (Receiver Autonomous Integrity Monitoring-RAIM) va xac thuc
tin hiéu.

e Giam sat cac chi bao nhu vi tri dot ngot bi thay ddi, nhiing gia tri cua PO chinh xéc theo
Phuong ngang (HDOP) 16n hon 2 véi cac vét dudng di khong nhit quan, sy khac nhau
giita 16p xép chong anh radar va ECDIS, hoic d6 siu ciia may do d6 sau hdi 4m khong
khép véi hai d6.

e Cai dat cac cong cu giam sat nhidu dé phat hién va phan loai theo thoi gian thyc.

Huén luyén cho thuyén vién va cac quy trinh

e Thuong xuyén td chtrc cac cude thuc tdp mo phong co nhiéu GNSS, bao gém cac cudc
hop giao ban (Briefing) cua to budng lai vé quy trinh ing phé. Huan luyén thuyén vién
nhén biét hién tuong gia mao (vi du: tbc do tdng bét thuong) so voi hién tuong nhiéu
(bao dong mét tin hiéu).

e Ting cudng ca truc budng 14i tai cac khu vuc c6 nguy co cao, bo sung thém si quan dé
d6 giai bang thil cong va giam sat trén radar. Tranh phu thudc qua nhiéu vao AIS; tat 16p
xép chong néu thiy co su bat thuong.

e Lap tuyén hanh trinh c6 thém ving dém & xung quanh nhimg khu vuc c6 nguy co cao
da duoc biét, tham khao Canh béo hang hai (NAVWARN) tir Van phong Thuy vin
Vuong quc Anh (UKHO) hoic Co quan Tinh bao Pia khong gian Qudc gia (National
Geospatial-Intelligence Agency - NGA) va phdi hop voi cac cang vu dé thu xép thoi
diém tau dén vao ban ngay.

Bao cao va chia sé thong tin tinh bao

e Chia sé chi tiét su ¢6 voi Chinh quyén Hang hai RMI (sau ddy goi 1a "Chinh quyén"),
UKMTO va NSC dé cung nhau nang cao nhan thirc. Tham khao MARSEC-210 dé biét
thong tin lién hé.

e Tham gia vao cac mang ludi giam sat khu vuce (vi du: Baltic R-Mode) va bat ky nd luc
qudc té nao nham dam bao thong tin vé vi tri, hanh trinh va thoi gian.

Lap ké hoach van hanh va ap dung cong nghé

e Xay dung ké hoach tmg phé véi su cé GNSS, bao gdm viéc chuyén sang cac thiét bi hd
trg khong phai GNSS nhu eLoran hoic R-Mode néu cé (dang thir nghiém trén Bién
Baltic).

e Bio cdo su cb ngay lap tirc cho NAVCEN va NSC, cung cip vi do/kinh do, thoi diém,
khoang thoi gian va cac anh chyp man hinh.

e Can nhiac viéc cai dat cac giai phéap tién tién nhu hé thong chong nhidu/gia mao hoic hé
théng thong tin thoi gian va vi tri du phong ddc lap.




