Hwéng dan ciia Britannia: Cac bién phap giam thiéu nhiéu
va gia mao GNSS

Loss Prevention

Cau lac bd Bao hiém P&I Britannia vira phat hanh 4n ban méi nhat cua “Crew Watch”, néu
bat moi lo ngai ngay cang tang ve rui ro hanh hai do moi de doa ngay cang 16n tir viéc gay
nhicu va gia mao GNSS (H¢ thong V¢ tinh Pinh vi Toan cau).

Theo Britannia, cac rdi ro ndy co thé lam gian doan tat ca cac thiét bi phu thudc vao dir liéu
dinh vi, dan duong va dong bo thoi gian (PNT) tir GPS. Theo Trung tdm hanh hai (NAVCEN)
ctia Tudn Duyén MY, cac bao cdo gan day cho thay tin hiéu GPS hang hai d3 bi gian doan tai
cac khu vuc nhu: Dong Dia Trung Hai, Blen Den, Bién Do, ving ven bién Trung Qudc va
Vinh Ba Tu — nhiéu noi trong s nay nam gan cac khu vuc c6 xung dot dia chinh tri.

Gay nhiéu (Jamming) la gi?

Gay nhidu 14 viéc cb ¥ can thiép vao tan sb vo tuyén (RFI) cua tin hiéu GNSS. Hién tuong nay
xay ra khi nhiu 1am gian doan céc tin hiéu ¢ tan s6 GNSS, khién bo thu GNSS khong thé
nhan va xt 1y tin hiéu chinh x4c. Piéu nay xay ra do tin hiéu tir thiét bi gdy nhiéu c6 cudng do
manh hon nhiéu so véi tin hiéu GNSS yéu ma bo thu nhan duoc.

Gia mao (Spoofing) 1a gi?

Gia mao la viéc truyén mot tin hi€u GNSS gia nham danh lra cac bd thu, khién chung tinh
toan sai dit liéu dinh vi, ddn duong va thoi gian (PNT). Can luu y 1a khong nén nham lan gia
mao tin hiéu vé tinh v6i gia mao Hé thdng Nhéan dang Ty dong (AIS spoofing), trong d6 dit
lidu AIS bi thay d6i hodc lam gia nham dénh lira hé thong theo ddi AIS vé danh tinh, vi tri va
cac thong tin khéac cua tau.
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Cach phat hi¢n sy giy nhiéu hoiic gia mao GNSS

C6 bao dong mat tin hiéu vi tri trén bd thu GPS hoic cac hé thong dinh vi va thong tin
lién lac khac ¢ phu thudc vao dit liéu dinh vi, dan duong va thoi gian (PNT)

Hién thi vét di cua tau bi 1éch khoi 19 trinh mot cach bat thuong trén hé thong hién thi
va thong tin hai do dién tir (ECDIS) khi so sanh v&i dir liéu tr RADAR

Vi tri ciia tau thay doi dot ngodt hodc tbe do hién thi trén ECDIS ting bt ngd, ngay ca
khi chi s0 sai s0 theo phuong ngang (HDOP) cuia GPS nh¢ hon 2

C6 sy khong nhit quan giita 16p xép chong anh RADAR va ECDIS khi tau ¢ gin bo.
Co su sai léch cua vi tri tau thu duoc b'fmg GNSS va vi tri xac dinh bﬁng RADAR hoac
bang cac phuong phap truc quan khac

Do sau do duogc bang may do sau khong khép véi do sau dy kién theo dudng dang sau
Khi tau cit ngang mot duong dang sau.

Tac dong dén an toan khi GNSS bi gian doan

Khi tau hanh trinh & ngoai khoi xa, noi ma GNSS 14 phuong phép dinh vi duy nhét, can
phdi str dung thém phuong phép hanh hai dy doan (Dead Reckoning — DR) hodc dinh
vi bang thién van.

MAét tin hiéu GNSS dot ngdt s€ kich hoat chudi bao dNC)ng tréq tat ca cac hé thépg djnh
vi va thong tin lién lac phy thudc vao dur liéu PNT, dé gay mat tap trung cho t6 buong
la1, nhat 1a & ving nudc chat hep hoac khu vuc ¢c6 mat do giao thong cao.

Vi tri AIS ctia tau khac c6 thé bi sai 1éch, va vi tri AIS cua chinh tau minh cling co thé
gdy hiéu lam cho céc tau & xung quanh.

Néu thuyén vién khong duoc dao tao day du dé xir 1y tinh hudng ndy, an toan hang hai
cua tau c6 thé bi de doa nghiém trong

Nhirng hanh ddng can thue hién khi phat hién c6 su c6 GNSS

Chuyén vi tri tau va tbc 6 dau vao cua tau trén ECDIS (ca tram chinh va tram phu)
sang vi tri dy doan (DR) va tir toc d6 ke.

Tim cac muc tiéu RADAR dé nhan biét trén tuyén hanh trinh dé xac minh vi tri tau.
Néu tau & gan bo, hdy xac dinh vi tri tu bang quan sat truc quan hodc bang RADAR.
Str dung cac ky thuat nhu duong can song song bang RADAR (parallel indexing) va
xép chong anh RADAR lén ECDIS dé theo ddi vi tri tau khi chay & gan bo.

D;lm jbao két ndi RADAR véi toc do ké dé 1ay tham s tdc do dau vao, néu chua duoc
két noi.

Céc tau khéc ¢ xung quanh c6 thé ciing bi 4nh huong boi sy ¢ GNSS; can hanh hai
than trong va giam phu thudc vao thong tin AIS cua céac tau khéc.

Tt 16p xép chong dir lidu AIS trén ECDIS néu phat hién thong tin AIS cia tau muc
tiéu c6 dau hi¢u bat thuong.

Thong bao cho thuyén truéng vé tinh hudng. Co thé can thém mot si quan boong nita
trén budng lai dé ho tro.



Gilr khoang cach 16n hon khi di qua céc tau khéc.

Xem xét diéu chinh dé tau t6i cang vao ban ngay, nhét 1a khi tiép can cac khu vuc hoic
cang da bi€t c6 su co6 mat tin hi¢u GPS.

Bio c4o su cd mat tin hiéu GPS hang hai cho NAVCEN (Trung tdm hanh hai cua Tuan
duyén Hoa Ky) tai: https://www.navcen.uscg.gov/report-a-problem

Hoac bao cao cho NATO tai: https://shipping.nato.int/nsc/page10303037

Khuyén nghi ciia Hi bao hiém P&I (Britannia):

Chu tau va nguoi khai thac tau nén xay dung mot ké hoach tng pho véi su c6 GNSS
nhu mdt phan cua HE thong Quan Iy An toan (SMS).

Thuyér} vién truc ca hanh hai can ,du:(;c huél} luyén dé nhan biét duoc su c6 GNSS, cling
nhu biét xac dinh ra nhitng hé thong va thiét bi nao trén tau bi anh hudng.

Nén tién hanh thyc tap mg pho voi vige mat tin hiéu GNSS dé giip thuyén vién lam

quen v&i cac budc xir 1y can thiét, bao gom viéc thiét 1ap lai cac thiét bi trong thoi gian
bi gian doan tin hi¢u GNSS
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