Britannia: Cac bién phap giam thiéu nhiéu va gia
mao v&i GNSS

Britannia P&I Club di phét hanh phién ban “Crew Watch” méi nhat, néu bat mdi lo ngai
ngay cang ting vé rai ro hang hai trén bién do méi de doa ngay cang ting cia GNSS (Heé
thong vé tinh dan duong todn cau) bi gay nhiéu va gia mao.

Theo Britannia, nhitng ri ro nhu vay c6 thé 1am sap tat ca cc thiét bi dua vao dir liéu GPS
PNT. Theo ‘Trung tdm din duong’ ctia Canh sat bién Hoa Ky (NAVCEN), c4c bao céo
gan day cho thay tin hiéu GPS trén bién bi gian doan & cac khu vuc nhu phia dong Dia
Trung Hai, Bién Pen, Bién Do, viing bién ven bo cta Trung Québc va Vinh Ba Tu—nhiéu
khu vue trong sé d6 ndm gan cac khu vuc xung dot dia chinh tri.

Gay nhiéu la gi?

Gay nhiéu | su can thiép ¢ ¥ o tan s6 vO tuyén (RFI) ddi v6i cac tin hiéu GNSS. N6 xay
ra khi sy can thiép lam gian doan cac tin hiéu & cac tan sd cia GNSS, ngin can bo thu
GNSS nhén dugc va xt Iy tin hiéu xéac thyc. Didu ndy xay ra vi cudng do cua thiét bj gay
nhidu vuot qua cudng do cua cac tin hiéu GNSS yéu hon duoc nhan.

Gia mao tin hiéu vé tinh (Spoofing) la gi?

Spoofing lién quan dén viéc truyén tin hiéu GNSS gia dé danh lira may thu, khién ching
tinh toan di liéu PNT khdng chinh xac. Khdng nén nham 14n viéc nay vaéi viéc gia mao Hé
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théng nhan dang tu dong (AIS), trong d6 dir liéu AlS bj thay d6i hoic bia dit duoc truyén
di dé danh lira cac hé thong theo ddi AIS lién quan dén danh tinh, vi tri va thong tin khéc

cua tau.

Cach phat hién GNSS bi nhiéu hoic bi gia mao

Béo dong mat vi tri trén may thu GPS hoic cac hé théng din dudng va lién lac khéc
phu thudc vao dit liéu PNT

C6 sai léch bat ngd trong vét di cua tau dugc hién thi trén Hé thong thong tin va
hién thi biéu dd dién tir (ECDIS) khi so sanh véi RADAR

Vi tri tau dot ngot thay doi hodc toc do ting bit ngd trén ECDIS, ngay ca khi do
chinh x&c theo chiéu ngang (HDOP) ctia may thu GPS 1 dudi 2

C6 sy khdng nhat quan giita 16p xép chong RADAR va ECDIS khi tu ¢ gan bo.
C6 su khac nhau gitra vi tri cua tau duoc thao tac khi kiém tra chéo dit liéu GNSS
v6i RADAR hoic bang do tryc quan theo cac khoang thoi gian déu dan

C6 su khac nhau giita d6 sau ctia may do sau va do6 sau du kién theo cac duong dang
sau khi tau di qua mot duong dang sau

Nhirng anh hwéng vé an toan do gian doan GNSS

Khi hanh hai trén bién khoi, noi ma dinh vi bang GNSS la phuong phép san c6 duy
nhit, C4c tau s& can phai dua vao k¥ thuat hanh hai du doan (dead reckoning DR)
hodc hanh hai bang k¥ tuat thién van.

Viéc bi mat GNSS dot ngot sé kich hoat bao dong trén tat ca cac hé thong dan dudng
va lién lac dya trén dit lieu PNT cua GNSS, diéu nay cd thé gay mat tap trung cho
t6 budng lai, dic biét 1a & nhing khu vuc ¢d luu lugng giao théng cao hodc ving
nudc chat hep.

Vi tri AIS cua c4c tau khéc cd thé tré nén khong chinh xac va vi tri AIS caa tau ban
c6 thé gay nham 13n cho céc tau & gan d6

Néu thuyén vién khong duoc huan luyén phd hop dé xtr Iy nhiing tinh huéng nhu
vay thi an toan hanh hai cta tau c6 thé bi anh hudng nghiém trong.

Céc hanh déng can thye hién khi phat hién co sw ¢6/gian doan GNSS

Thay d6i dau vao vi tri va téc do trén ECDIS (ca tram chinh va phu) bang vi tri DR
va toc do ké.

Tim ra cac muc tiéu dé thay tréen RADAR trong tuyén hanh trinh.

Bit dau thao tac thu cong vi tri tau bang do true quan hoic bang RADAR néu ¢ gan
bo.



Str dung céc c¢ng cu nhu 1ap dudng cin song song trén RADAR va xép chong 16p

dir lisu RADAR Ién ECDIS dé giam sét vi tri tau khi ¢ gan bo.

X&c nhan rang dir liu dau vao toc do cho RADAR Ia tir toc d6 ké, néu chua thiét

1ap nhu vay.

Céc tau khéac ¢ xung quanh ciing c6 thé bj anh huong boi su gian doan cua GNSS;

hdy hanh hai than trong va ding y lai vao théng tin AlS tir cac tau khac.

Tat 16p xép chong dit lidu AIS trén ECDIS néu quan sat thay ¢ sy bat thudng trong

théng tin AIS cua cac tau muc tiéu.

Théng béo cho thuyén trudng vé tinh hinh. C6 thé can thém moét si quan boong trén

budng lai dé hd tro.

Danh ra cac khong gian dé tranh nhimg tau di d6i hudng véi tau minh.

Can nhic dé dua tau dén cang hoic khu vuc dugc biét 1a ¢d sy gian doan GPS vao

ban ngay.

B4o céo bit ky sy gian doan tin hiéu GPS trén bién nao cho NAVCEN

tai: https://www.navcen.uscg.qov/report-a-problem.

= Mot lya chon khac 1a bao cdo bat ky su gidn doan cua GPS nao cho NATO
tai: https://shipping.nato.int/nsc/page10303037.

Cau lac bo Britannia P&I khuyén nghi chu tau va ngudi khai thac tau 1ap mot ké hoach Gmg

pho véi su gidan doan GNSS nhu mot phan cia Hé théng quan 1y an toan ctia minh. Céac

thuyén vién chiju trach nhiém vé an toan hang hai phai dugc huin luyén dé nhan ra sy gian

doan ctia GNSS va xac dinh ra nhitng hé théng va thiét bi bi anh huong & trén tau. Céc

cudc thuc tap tng pho vai su ¢6 GNSS can dugce tién hanh dé thuyén vién lam quen voi

cac budc can thiét, bao gom ca vi¢c di€u chinh cai dat thiét bi trong nhitng sy ¢6 nhu vay.
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